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CIBERSEGURIDAD PARA LA 
PROTECCIÓN EN LA ERA DIGITAL



Fomentar una cultura de prevención 
estratégica para proteger la 
infraestructura tecnológica y los 
activos de información críticos de la 
empresa, implementando marcos de 
trabajo internacionales que mitiguen 
el impacto de las amenazas 
cibernéticas.

◦ Establecer políticas internas y 
herramientas técnicas para 
prevenir accesos no autorizados y 
fugas de información.

◦ Identificar vulnerabilidades en los 
sistemas organizacionales para 
anticiparse a posibles vectores de 
ataque.

◦ Diseñar planes de contingencia y 
respuesta para responder a 
ataques.

◦ Garantizar la tríada de la 
información (confidencialidad, 
integridad y disponibilidad) bajo los 
estándares de normativas 
internacionales.

Unidad 1: Importancia de la 
Ciberseguridad en Empresas 
Bolivianas
◦ Pilares de la ciberseguridad: 

confidencialidad, integridad y 
disponibilidad.

◦ Clasificación de activos y gestión de 
sistemas de información.

◦ Panorama de amenazas 
cibernéticas en Bolivia y el mundo.

◦ Impacto financiero, reputacional y 
operativo de los ciberataques.

◦ Introducción al Marco de 
Ciberseguridad (CSF) del NIST.

◦ Funciones del NIST: identificar, 
proteger, detectar, responder y 
recuperar.

◦ Evaluación de madurez y 
generación de informes con IA.

Unidad 2: La Norma ISO/IEC 27001 y el 
SGSI
◦ Introducción a la ISO 27001 y su 

importancia estratégica.
◦ Enfoque basado en riesgos, mejora 

continua y compromiso directivo.
◦ Beneficios de implementar un 

Sistema de Gestión de Seguridad .
◦ Controles de seguridad de la 

información del Anexo A.
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◦ Medición del nivel de madurez bajo 
estándares internacionales.

Unidad 3: Gobernanza con COBIT y 
NIST
◦ Fundamentos de COBIT 2019 para la 

gobernanza de TI.
◦ Los cinco principios de COBIT 

aplicados a la ciberseguridad.
◦ Toma de decisiones y supervisión 

estratégica de la seguridad.
◦ Integración de marcos para la 

gestión de madurez organizacional.
◦ Creación de normativa interna 

asistida por IA.
Unidad 4: El Factor Humano y 
Concienciación
◦ Capacitación del personal como 

primera línea de defensa.
◦ Alineación con guías de control ISO 

27001, COBIT y COSO.
◦ Identificación de phishing, smishing, 

vishing e ingeniería social.
◦ Buenas prácticas en navegación, 

correo y dispositivos móviles.
◦ Políticas de escritorio limpio y 

creación de normas con IA.
Unidad 5: Regulación y Tendencias en 
Bolivia
◦ Marco legal boliviano: Ley N° 164 y 

protección de datos.
◦ Desafíos específicos para las PYMES 

bolivianas en ciberseguridad.
◦ Tendencias emergentes: 

inteligencia artificial, machine 
learning, blockchain en 
ciberseguridad.

◦ Recursos y certificaciones para 
profesionales y empresas que 
buscan profundizar en 
ciberseguridad en el contexto 
boliviano.

◦ Medición del nivel de madurez con  
NIST y validación de normas con IA.

Líderes de IT, jefes de seguridad 
(CISOs) y ejecutivos responsables de 
la estrategia digital. Es ideal para 
personal técnico, consultores 
empresariales y cualquier persona 
interesada en la ciberseguridad que 
busque una base sólida, incluso sin 
conocimientos previos.

Dirigido a

Horario

Lunes a viernes
19:30 a 21:30 h.
10 horas reloj

Duración

Febrero
Lu Ma Mi Ju Vi Sá Do

Modalidad

Virtual para toda Bolivia y LATAM



El programa ofrece una formación 
técnica en ciberseguridad basada en 
los marcos NIST, ISO 27001 y COBIT. 
Abarca desde el diagnóstico de 
vulnerabilidades hasta el diseño de 
políticas de defensa apoyadas en 
inteligencia artificial. Los participantes 
aprenderán a gestionar el factor 
humano y a estructurar planes de 
respuesta a incidentes, asegurando la 
continuidad del negocio y el 
cumplimiento de la normativa legal en 
Bolivia.

InversiónAlcance

PRECIO
NORMAL

PREVENTA 
(HASTA EL 30 DE ENERO)

PRECIO CORPORATIVO
(3  O MÁS PERSONAS)

760 Bs.

710 Bs.

660 Bs.

Descuento del 20% para afiliados
de la S.I.B. Santa Cruz



Ingeniera en Sistemas con especialización en la integridad y calidad de 
entornos tecnológicos. Su perfil está orientado a la gestión de la calidad de 
software y la protección de activos de información en sectores de alta 
criticidad.
Docente con experiencia en:
◦ Gestión de aseguramiento de calidad como SQA Manager.
◦ Auditoría informática y evaluación de sistemas en el sector bancario.
◦ Informática forense aplicada a la investigación y seguridad digital.
◦ Implementación de protocolos tecnológicos en empresas de seguridad.
◦ Docencia universitaria en programas de ingeniería y ciencias de la 

computación.
◦ Consultoría técnica en optimización de procesos y control de calidad de 

software.

¿Qué Incluye tu Inscripción?

Material digital de apoyo disponible 
de manera indefinida en la nube, 
desde donde podrás ver y/o 
descargar tus clases grabadas y 
documentos.
Factura. 

Clases virtuales en vivo por GOOGLE 
MEET junto al docente y tus 
compañeros, una oportunidad de 
networking.

Certificado con valor curricular con 13 horas 
académicas, avalado por Wibel, marca oficial 
registrada de GRUPO BELCAS con matrícula de 
comercio e identificación tributaria: 375983023 
y el Colegio de Ingenieros Industriales de Santa 
Cruz.

Ing. Veronica Cadena Blacutt



Métodos de Pago:

¿Cómo Inscribirte?

Visítanos a la Calle Jaurú 
#2410 , Entre 2 y 3 Anillo, 
Entre Av Paraguá y Av. 
Guapay, Santa Cruz de la 
Sierra, Bolivia. 
HORARIO DE ATENCIÓN: 
De 08:30 a 12:30 y de 14:30 
a 18:30 de lunes a viernes 
y los sábados de 08:30 a 
12:30.

Ingresa a :

Inscripciones habilitadas 24/7

2

Tigo Money: 76070714
Titular: BELCAS S.R.L.

Nº Cuenta: 2000182683
Cuenta Corriente
Nit: 375983023

Titular: BELCAS S.R.L.
Cuenta de Ahorro: 
10000055213800
NIT: 375983023

Titular: de BELCAS S.R.L.
Nº Cuenta: 2000182683 / Cuenta

Corriente NIT: 375983023

1

QR:

wibel.net
Comparte tu comprobante digital 
de pago donde indique el monto, 
fecha y hora del pago efectuado; 
a uno de los siguientes contactos 
de WhatsApp: 

+591 69956117

+591 78528175

https://wibel.net/
https://wa.link/pav8qh
https://wa.link/jg1zn0

