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Objetivo
Desarrollar una cultura preventiva de
proteccion de la infraestructura
tecnolégica y la informacion

confidencial de la empresa ante
amenazas cibernéticas.

Especificos

Establecer instrumentos y politicas internas
de ciberseguridad para reforzar la
prevencion ante ciberamenazas y asegurar
el cumplimiento de la normativa interna y
externa de proteccion de datos.

Auditar y monitorear de forma regular las
vulnerabilidades en la infraestructura
tecnolégica.

Desarrollar y mantener un plan integral de
contingencia y respuesta a incidentes para
garantizar una recuperacion rdpida y
efectiva ante ciberataques o fallos criticos.
Garantizar la confidencialidad, integridad y
disponibilidad de la informacion, ajustando
las prdcticas de seguridad a estdndares y
marcos internacionales (ClIA:
Confidentiality, Integrity, Availability).
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Fundamentos de

Ciberseguridad
Empresarial

Contenido

Tema 1 - Ciberseguridad en las
Empresas Bolivianas

o Pilares: confidencialidad,
integridad y disponibilidad.
Amenazas actuales e impacto en
las empresas.

Activos, vulnerabilidades y
riesgos.

Marco NIST CSF:. identificar,
proteger, detectar, responder y
recuperar.

Tema 2 - Norma ISO/IEC 27001

> Importancia en la gestiéon de la
seguridad.

- Enfoque basado en riesgos
mejora continua.

> Beneficios del SGSIy co
Anexo A.

o Evaluacién de madur




Tema 3 - Gobernanza con COBIT y
NIST

o COBIT como marco de

gobernanza y gestion de TI.

- ‘Principios de COBIT 2019 y su

aporte a la ciberseguridad.

o Evaluacion de madurez con NIST.
Tema 4 - Factor Humano Yy
Concienciacion

> Personal como defensa principal.

o Capacitacion frente a ataques

sociales  (phishing, smishing,
vishing).

- Buenas prdcticas y politicas de

seguridad.
Tema 5 - Tendencias y Regulacion
en Bolivia

> Ley N° 164 y proteccion de datos.

- Desafios de PYMES.

o Tendencias: IA, machine learning,

blockchain.

o Certificaciones y evaluacion con

NIST.

_ISO 27001

Information Security
Management Systems

Dirigido a:
Profesionales de TI, lideres,
jefes de seguridad, CISOs vy

ejecutivos responsables de la
estrategia de ciberseguridad

de sus organizaciones. Esta
dirigido también a asesores de
negocios, consultores que
desarrollan  estrategias de
proteccién digital, y personal
técnico dedicado a la
seguridad de la informacion.
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Horario

Lunes a
jueves

19:00 a 21:30 h.
10 hrs reloj.

Modalidad

Virtual para toda Bolivia y LATAM




Inversion:

Alcance:

Los principales Marcos,
estdndares y mejores prdacticas
internacionales de

ciberseguridad, para fortalecer
la capacidad organizacional en
proteger [o] informacion,
infraestructura tecnoldgica vy
activos digitales contra
amenazas y ataques
cibernéticos.

Se explicardn los fundamentos
de la ciberseguridad
(confidencialidad, integridad vy
disponibilidad) y el uso de
marcos NIST, ISO/IEC 27001 y
COBIT para la gobernanzag,
gestion de riesgos y mejora de
la madurez en seguridad.
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PRECIO
NORMAL:

PREVENTA
(HASTAEL 13 DE NOVIEMBRE)

PRECIO CORPORATIVO
(3 O MAS PERSONAS)




‘ Docente:

. Ing.. Veronica Cadena Blacutt

Ingeniera de Sistemas con experiencia en el sector bancario, empresas de
seguridad informdatica y auditoria tecnolégica. A lo largo de su carrera, ha liderado
proyectos para fortalecer la infraestructura tecnolégica, mejorar los controles de
seguridad de la informacidn y asegurar el cumplimiento de estdndares
internacionales de gestidn de riesgos y ciberseguridad.

Formada y con experiencia en informdtica forense, investigando y analizando
incidentes de seguridad informdatica y desarrollando procesos de aseguramiento de
calidad de software (SQA Manager) para la mejora continua y la fiabilidad de los
sistemas corporativos.

Es ademds profesor universitario, formando profesionales en tecnologias de la
informacién, auditoria, seguridad y ciberdefensa, contribuyendo al desarrollo de
habilidades técnicas y éticas en futuros profesionales del sector tecnolégico.

éQueé Incluye tu Inscripcion?:
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Clases virtuales en vivo por Material  digital de  apoyo
GOOGLE MEET junto al disponible de manera indefinida
docente y tus companeros, en la nube, desde donde podrds
una  oportunidad  de ver yl/o descargar tus clases
networking. grabadas y documentos.

Factura.

Certificado con valor curricular con 13 horas
/ académicas, avalado por Wibel, marca
(('.’—4 oficial registrada de GRUPO BELCAS con

matricula de comercio e identificacion

BELCAS tributaria: 375983023.



¢Como Inscribirte?

Ingresa a:

( wibel.net @

Inscripciones habilitadas 24/7

Comparte tu comprobante
digital de pago donde indique el
monto, fecha y hora del pago
Visitanos a la Calle Jaurd efectuado; a wuno de los
#2410, Entre 2y 3 Anillo, siguientes contactos de
Entre Av Paragud y Av. WhatsApp:

Guapay, Santa Cruz de la

Sierra, Bolivia.

HORARIO DE ATENCION: De +591 78492505
08:30 @ 12:30 y de 14:30 @ +591 78164943
18:30 de lunes a viernes y los +591 78528175

s@bados de 08:30 a 12:30.

Métodos de Pago:

Tigo Money: 76070714 . o
Titular: BELCAS S.R.L. . - . .

&+

N°Cuenta: 2000182683 - . : -
124\'|=§ Cuenta Corriente S *
Nit: 375983023 '
-
Titular: BELCAS S.R.L. ” " -
BI\NCO Cuenta de Ahorro: E.-u. .
UNION:... 0000055213800 Titular: de BELCAS S.R.L.
El Banco de los Bolivianos NIT: 375983023 N° Cuenta: 2000182683 ICuenta Corriente

NIT: 375983023


https://wibel.net/tienda/

