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CONTENIDO

lintroduccion a la informatica
forense.

1.1. Definicion: informatica forense.

1.2. Identificacion de objetivos.
1.3.Principales razones que
desencadenan un andlisis forense.

1.4. Fases de un andlisis forense.

1.5. La cadena de custodia.

1.6. ¢Qué es una evidencia?

1.7. Preservacion de evidencias

1.8. Diferencia de clonado y copia.

1.9. Importancia de la documentacién
durante el proceso.

Clase explicativa y practica visual.

2. Fundamentos

2.1. Técnicas maliciosas.
2.2.Herramientas y técnicas de andlisis
forense.

2.3. Borrado de datos.

2.4. Qué es realmente el borrado.
2.5. Formas de adquirir evidencias.
2.6. FTK.

2.7. Metadatos.

2.8. Cadmaras.

2.9.Imdagenes

2.10. Navegadores

2.11. Plataformas

2.12. Buenas prdcticas

Clase explicativa y practica grupal.

3.Escenadel crimen

3.1. Lugar del crimen.

3.2. Identificacién de evidencias.

3.3. Procedimiento de una escena del
crimen.

3.4.mportancia de la cadena de
custodia.

Clase explicativa y practica grupal.

4. Andlisis forense
4.1.Conexiones
activas(TSP,UDP,Puestos, etc).

4.2 Ficheros(dlls, ejecutables,
documentos abiertos).
4.3.Direcciones web,imails,

contrasenas.

4.4. Comandos escritos.

4.5. Contrasenas del sistema.
4.6.Elementos ocultos.

Clase explicativa y practica grupal.

5. Descubriendo el crimen

5.1. Qué queremos buscar.

5.2. Donde buscar.

5.3. Asnatomia de un ciberdelincuente.
5.4. Informe.

Clase explicativa y practica en clase.

DIRIGIDO A

Estudiaontes o  profesionales de
Informdtica, Ingenieria de Sistemas,
Derecho o profesionales interesados en
el drea informdtica con  los
conocimientos necesarios para poder
intervenir como perito en juzgados

Finalizado el curso serds apto para: La
recopilacién de datos producidos por un
ataque cibernético ya que es de suma
importancia, para resolver con mayor
facilidad los problemas causados por
terceros.
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CRONOGRAMA Y DOCENTE

Duracién curso completo: 2023
10 horas reloj

AGOSTO

P

Dj Fecha de inicio: 14 de agosto.
LO Fecha de fin: 22 de agosto.

L MM J V S D
1 2 3 4 5 6

Horario
@ Clases de 19:30 a 22:00 7 8 9 10 1 1213
' @ @ 16 17 18 19 20

=9 Modalidad
Online en vivo por ZOOM.

23 24 25 26 27

DOCENTE: VERONICA CADENA
BLACUTT
Ingeniero en Sistemas

e Oficial de seguridad.

e Auditora de sistemas.

e Maestria en Gestion de Direccién
de Proyectos.

e Diplomado en Educacién Superior.

e Diplomado en educacidén superior
basado en Tic.

e Forense Informatico.

Banco
Nacional
de Bolivia

Experiencia Laboral de 20 afos en
Banca y otras instituciones.

Experiencia en Educacidn en docencia UNIFRA’I:I?‘
universitaria (pregrado y pos grado). B COGNOS sy
Internacionalizate
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INVERSION

I Descripcion

Precios facturados

Precio normal, para quienes se inscriban el primer dia
de clases.

Bs. 400

AHORRA E INVIERTE EN TU EDUCACION: Inscripciones
disponible SOLO hasta el 13 de agosto.

Bs. 280

éQué incluye tu inversion?

e Clases en vivo por ZOOM, gran oportunidad de
networking tanto con tus docentes como con tus
companeros de clases.

e Acceso por siempre a la nube donde podrds
acceder mediante un link a tus clases grabadas y
documentos digitales como ser las normas y
archivos editables (Descargables si deseas).

e Certificacion en formato digital con valor curricular
de 13 horas académicas, avalado por Wibel,
marca oficial registrada de GRUPO BELCAS con
matricula de comercio e identificacién tributaria:
375983023.
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INSCRIPCIONES

Tigo Money: 76070714

— Titular: BELCAS S.R.L.
Nacional N° Cuenta: 2000182683 Cuenta Corriente
de Bolivia Nit: 375983023

Titular: Bruno Orlando Castedo Beltrdn
BANCO uNION“' Cuenta de Ahorro: 10000046412130
El Banco de los Bolivianos Cl: 5843357

Solicita QR para comodidad de pagos

[ ® ® ®
<Como inscribirte?

e Comparte tu comprobante digital de pago
donde indique el monto, fecha y hora del pago
efectuado; a uno de los siguientes contactos de
WhatsApp:

+591 78492505
+59178164943 O O

e En nuestras oficinas: Entre 2 y 1 Anillo, Calle
Prolongacion Aroma, Edificio Sumuque #61, Santa
Cruz de la Sierra, Bolivia. HORARIO DE ATENCION: De
08:30 a 17:30 lunes a viernes y sGbados de 08:30 a

12:00.
¢ Inscripciones disponibles 24/7 mediante la tienda E
online: www.wibel.net —
—
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